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Zwei-Faktor-Authentifizierung (2FA) 

Verfügbarkeit 
• Ab Version: 4 Release 7 

Kosten:  
• Neuprojekt: Im Standard enthalten 
• Bestehende Kunden: ggf. Implementierungskosten 

Funktionalität 
Die Zwei-Faktor-Authentifizierung (2FA) bietet eine zusätzliche Sicherheitsebene für 
Benutzerkonten, indem sie neben dem Passwort eine zweite Form der Authentifizierung 
erfordert. Dies kann durch einen Code erfolgen, der über eine Authentifizierungs-App 
generiert wird. 

Aktivierung 
• Für Benutzer: Jeder Benutzer kann die 2FA selbstständig über sein Profil aktivieren. 

 

• Globaler Zwang: Die 2FA kann global für alle Benutzer als Pflicht eingestellt 
werden. 

Einrichtung 
Bei der Einrichtung der 2FA, unabhängig davon, ob diese durch den Benutzer über das 
Profil oder automatisch nach einem Login erfolgt, wird ein QR-Code angezeigt, den der 
Benutzer mit einer Authentifizierungs-App scannen muss. Nach Eingabe des generierten 
Codes ist die Einrichtung abgeschlossen. 
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Nach erfolgreicher Einrichtung erscheint beim nächsten Login folgender Bildschirm, um 
den 2FA-Code einzugeben: 
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Deaktivieren oder Zurücksetzen 

 

• Für Benutzer: Die 2FA kann vom Benutzer selbst über das Profil deaktiviert oder 
zurückgesetzt werden. 

• Für Administratoren: Administratoren können die 2FA auch über die 
Personalverwaltung für einen Benutzer zurücksetzen. 

 


